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1. La  cybersécurité 

- Définition et étendu du concept de cybersécurité 
- Les enjeux de la cybersécurité  

 
2. Les principales menaces 

- Identifier les menaces courantes telles que le phishing, les logiciels malveillants, les 
attaques par déni de service, etc. 

- Apprendre à reconnaître les signes d'une tentative d'attaque. 
 

3. Mettre en place les bonnes pratiques en matière de cybersécurité 
- Comprendre l'importance des mots de passe forts et de leur gestion. 
- Apprendre à protéger ses appareils (ordinateurs, smartphones, etc.) et ses données 

personnelles. 
 
4. Sécuriser ses communications et ses mails 

- Comprendre les risques liés à l'utilisation d'emails non sécurisés. 
- Apprendre à identifier les communications suspectes et à utiliser des méthodes de 

communication sécurisées. 
 

5. Sécuriser l’utilisation des réseaux sociaux 
 

- Sensibiliser aux risques liés à l'utilisation des réseaux sociaux. 
- Apprendre à protéger ses informations personnelles et à gérer les paramètres de 

confidentialité. 
 

6. Sécuriser son travail au bureau et lors de ses déplacements 
- Comprendre les mesures de sécurité à prendre au travail (utilisation de l'ordinateur 

professionnel, accès aux réseaux, etc.). 
- Apprendre à sécuriser ses appareils en déplacement (connexion Wi-Fi publique, vol, etc.). 

 
 
 

LES BASES DE LA CYBERSECURITE 
 

Objectifs : Comprendre les menaces et déployer les meilleures pratiques en matière de sécurité 

dans un monde numérique.  
 

 

 

Durée :  
7 heures 

 

Public & Pré- 
requis :  
Aucun pré requis 

Modalités 
pédagogiques :  
Méthode 
interactive. 
Exercices 
d’application 
 

Profil formateur :  
2 à 3 ans 
d'expérience mini 
dans le domaine. Et 
professionnels en 
poste dans le 
domaine enseigné 
 

Modalités de 
suivi :  
Evaluation de fin de 
formation. 
Attestation de 
formation 
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7. Gestion ders incidents de cybersécurité  
 

- Maîtriser les étapes à suivre en cas d'incident de sécurité (perte ou vol de données, 
piratage, etc.). 

- Comprendre l'importance de signaler les incidents rapidement. 
 

8. Sensibilisation aux lois sur la cybersécurité  
- Connaître les lois et réglementations en matière de cybersécurité qui s'appliquent 

localement et internationalement. 
 


